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Sahkopostia koskevat yleiset periaatteet
Yleista

Sahkdisten asiakirjojen kasittelyssa sovelletaan kirjesalaisuuden, yksityisyyden suojan
ja hyvan hallintomenettelyn periaatteita.

Sahkoisesta asioinnista annetun lain mukaan sahkoinen viesti toimitetaan
viranomaiselle lahettajan omalla vastuulla. Lahettaja on vastuussa viestin
luettavuudesta, lahettamisesta viranomaisen ilmoittamaan osoitteeseen, maaraajan
noudattamisesta ja muista tahan verrattavista seikoista. Lahettajan vastuu paattyy,
kun viesti on saapunut viranomaisen vastaanottolaitteeseen.

Seka lahetetyt etta vastaanotetut sahkopostiviestit maaritelldaan seuraavasti:

- organisaation sahkdpostiviesti on organisaatio-osoitteeseen (esim.
kirlaamo@lapua.fi) liittyva viesti

- tyosahkopostiviesti liittyy seka organisaation tyontekijalle tyokayttoon
antamaan henkilokohtaiseen tyosahkopostiosoitteeseen etta tyontekijan
tyodtehtaviin

- henkilokohtainen sahkopostiviesti on organisaation antamaan
sahkopostiosoitteeseen liittyva henkildkohtainen viesti

- muu sahkopostiviesti on kayttajan organisaation ulkopuoliseen
sahkopostiosoitteeseen liittyva viesti

Lapuan kaupungilla on oikeus maarata, mihin kaupungin tyésahkopostia ja kaupungin
tietoverkkoa kaytetaan ja kayttooikeuksia voidaan tarpeen mukaan rajoittaa tai
peruuttaa.

Sahkopostiosoitteiden julkaiseminen

Lapuan kaupunki julkaisee organisaatio-osoitteet seka tyontekijoidensa
henkilokohtaiset tydsahkodpostiosoitteet niiltd osin kuin se on tarpeen palveluiden
kayton ja tehtavien hoidon kannalta. Yhteystiedot ovat nahtavissa kaupungin
verkkosivuilla.

Organisaation sahkopostiviestien kasittely

Hallinnon toimiala huolehtii kirjaamo@lapua.fi —osoitteeseen saapuvien viestien
saanndllisesta kasittelysta arkipaivisin. Viestien automaattinen ohjaaminen kunnan
ulkopuoliseen sahkopostiosoitteeseen on kiellettya tietosuojan ja tiedonhallinnan
VUOKSI.

Sahkoisesta asioinnista annetun lain mukaan viranomaisen on viipymatta ilmoitettava
sahkoisen asiakirjan vastaanottamisesta lahettgjalle. Kuittausviestin sisaltd on
viranomaisen harkinnassa, mutta on huomioitava, etta kuittaus ei saa sisaltaa salassa
pidettavia tietoja.

Kaikkiin sahkopostiviesteihin ei tarvitse lahettaa vastaanottokuittausta.
Kuittausvelvollisuus koskee sahkoisia asiakirjoja, joilla asia pannaan vireille,
vastataan selvityspyyntdon tai taytetaan lahettajalle saadettyja ilmoitusvelvollisuuksia
viranomaiselle.

Vastaanottokuittauksen tulee olla tosiasiallinen siten, etta siina ilmoitetaan tosiasiassa
tapahtunut sahkoisen asiakirjan vastaanotto viranomaisen vastaanottojarjestelmaan.
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Tyosahkopostiviestien kasittely

Viranhaltijan tai tyontekijan tulee huolehtia omaan sahkopostiosoitteeseensa
saapuvien viestien paivittaisesta kasittelysta. Tyosahkopostin valittaminen tai
automaattinen ohjaaminen kaupungin ulkopuoliseen sahkdpostiosoitteeseen on
kielletty tietosuojan ja tiedonhallinnan vuoksi.

Lapuan kaupunki kohtelee tydsahkopostiosoitteella toimitettua viestia paasaantoisesti
vastaanottajalle osoitettuna henkilokohtaisena viestind, koska vastaanottaja ei voi
estaa henkilokohtaisten viestien saapumista.

Jos saapuneessa viestissa on kuittauspyynto, lahetetaan kuittausviesti ilman
tarpeetonta viivetta. Sahkoisessa asioinnissa viranomaisen on viipymatta ilmoitettava
kuittausviestilla lahettajalle sahkodisen asiakirjan vastaanottamisesta. Kuittausviestin
lahettaa asiaa kasitteleva henkilo.

TyoOntekijan lahettamasta tydsahkopostiviestista tulee ilmeta, etta sen lahettaja on
viranomainen, ei yksittainen tyontekija, esim. liittamalla allekirjoitukseen asema ja
yksilon nimi.

Henkilokohtaisten sahkopostiviestien kasittely

Kaupungin antama tydsahkdpostiosoite on tarkoitettu paaasiassa tyotehtavien
hoitamiseen ja niihin liittyviin tyontekijan henkilokohtaisiin sahkopostiviesteihin.
Kaupungin tydsahkopostin kayttd kaupalliseen tai poliittiseen tarkoitukseen, kuten
yksityiseen yritystoimintaan tai vaalien ehdokasmainontaan on ehdottomasti kiellettya
lukuun ottamatta henkildkunnan ammattiyhdistysten toimintaa.

Muiden sahkopostiviestien kasittely

Kaupungin ulkopuolinen sahkopostiosoite on yksityisasia. Kaupungin ulkopuolisen
sahkopostin kayttda kaupungin tydasemilta kasin ei tule tehda.

TyoOntekija ei saa kayttaa mitaan ulkopuolista sdhkdpostiosoitetta Lapuan kaupungin
tyotehtaviin.

Kaupungin ulkopuoliseen sahkopostiosoitteeseen liittyvilla kayttajatunnuksilla ei saa
kayttda samoja salasanoja kuin kaupungin tarjoamilla kayttajatunnuksilla.

Erityistoimenpiteita edellyttavat viestit
Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Lapuan kaupungilla on oikeus ohjelmallisesti tarkistaa sahkopostiviestit ja niiden
litetiedostot mahdollisten virusten ja muiden haittaohjelmien varalta seka rajoittaa
mahdollisesti haitallisten tai liian suurien liitetiedostojen vastaanottamista ja
lahettamista. Lapuan kaupungilla on oikeus myos poistaa viruksia ja muita
haittaohjelmia sisaltavat viestit ja liitetiedostot. Kaupungin ei tarvitse tiedottaa
yksittaisen viestin suodattamisesta tai tuhoamisesta viestin lahettajalle. Suodatus
tapahtuu sahkopostijarjestelmassa automaattisesti.

Roskapostiviestien kasittely
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Sahkdpostijarjestelman automaattinen suojaustoiminto suodattaa viestit, jotka
saapuvat tunnetuista roskapostia valittavista palvelimista tai jotka luokitellaan
roskapostiksi otsikkotietojensa tai automaattisen sisaltdanalyysin perusteella.
Roskaposti paatyy sahkopostin roskapostikansioon. Esto toteutetaan teknisin
menetelmin sahkodpostipalvelussa ja se voi myos tuhota suodatetut viesti kayttajan
puolesta.

Roskapostikansio tulee kayda tarkistamassa viikoittain, koska sinne voi joutua joskus
my0s viranomaiselle tarkoitettua postia.

Roskapostiin ei tule reagoida muutoin millaan tavalla, koska viestissa oleva haitta voi
aktivoitua. Kayttaja voi ilmoittaa hairitsevasta roskapostista it-tuelle it@lapua.fi.

Perille menemattoman sahkopostin kasittely

Mikali saapuvan viestin osoite ei ole sahkopostijarjestelman tiedossa, lahetetaan
viestin lahettajalle automaattisesti virheilmoitus.

Vaaraan osoitteeseen saapunut sahkoposti

Mikali kayttaja saa toiselle henkildlle tarkoitetun sahkopostiviestin, kayttajalla on
vaitiolovelvollisuus ja hyvaksikayttokielto niin viestin sisallosta kuin olemassaolostakin.
Toiselle henkilOlle tarkoitettu sahkopostiviestista on lahetettava alkuperaiselle
lahettajalle tieto epaonnistuneesta toimituksesta ja havitettava sen jalkeen saapunut
viesti.

Kunnan viranomaisen toimivaltaan kuulumaton, erehdyksessa sille Iahetetty
sahkdpostiviesti on siirrettava valittomasti hallintolain mukaisesti toimivaltaiseksi
katsotulle viranomaiselle ja siirrosta on ilmoitettava viestin lahettajalle (esim. jos
valitus toimitetaan kaupungille, vaikka pitaisi lahettaa hallinto-oikeuteen). Jos siirto ei
ole mahdollinen, palautetaan viesti lahettajalle.

Sahkopostin kasittely erityistilanteissa
Automaattiset vastaukset viesteihin

Automaattista vastausviestia ei tule kayttaa jatkuvasti. Automaattisia vastausviesteja
on kuitenkin tarpeen kayttaa esimerkiksi lomalla tai virka/tydvapaalla ollessa.

Palvelussuhteen paattyminen

Henkilon kayttdoikeus kaupungin antamaan tydsahkopostiosoitteeseen paattyy
palvelussuhteen paattyessa. Ennen palvelussuhteen paattymista tyontekijan tulee
ilmoittaa viestintakumppaneilleen sahkdpostiosoitteensa poistumisesta ja poistaa
henkilokohtaiset viestinsa. Harkinnan mukaan tyonantaja voi tyontekijan
suostumuksella pitaa sahkopostiosoitteen auki palvelussuhteen paattymisen jalkeen
1-3 kuukautta.

Kayttaja vastaa itse vastaanottamiensa henkilokohtaisten viestien kasittelysta
tydsahkopostissa. Kayttajan tulee siirtda tai poistaa henkilokohtaiset viestisi
sahkopostista ennen tyosuhteen paattymista.

Menettelysaannot tyontekijan ollessa valiaikaisesti poissa
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Lomalle tai virka/tyOvapaalle jaadessa on paasaantoisesti asetettava sahkdpostiin
poissaoloviesti ja asetettava tyopuhelimeen vastaajaviesti tai soitonsiirto.

Sahkdposti voidaan ohjata toiseen osoitteeseen, joko toiselle henkildlle tai tydntekijan
omaan toiseen osoitteeseen, mikali tydnantaja ja poissaoleva tyontekija molemmat
taman hyvaksyvat.

Lapuan kaupungilla on oikeus lain yksityisyyden suojasta tyoelamassa asettamissa
rajoissa saada kayttoonsa Lapuan kaupungille kuuluvat, sen toiminnan jatkumisen
kannalta valttamattomat viestit tyontekijan estyneena ollessa.

Menettelysaannot tyontekijan ollessa pysyvasti estynyt

Mikali tyontekija on pysyvaisluonteisesti estynyt suorittamasta tyotehtaviaan eika
hanen suostumustaan voida saada, tyonantajalla on tyoelaman tietosuojalaissa
saadetyin edellytyksin oikeus laittaa tyontekijan sahkopostitiliin poissaoloviesti
tyontekijan puolesta.

Sahkopostiviestin salaus ja todentaminen

Salaisia asiakirjoja ei saa lahettaa tavallisella sahkopostilla. Salaisia asiakirjoja
voidaan lahettaa turvasahkopostin kautta tai postitse. Varmista, etta vastaanottajalla
on oikeus kyseisten asiakirjojen lukemiseen ja varmista viestin perillemeno.

Muita kuin julkisia tietoja ja julkisia henkilGtietoja sisaltavia asiakirjoa ei tule siirtaa
sahkopostina tai muuna tietoverkon yli tapahtuvana tiedonsiirtona ilman salausta.
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